
അഡ്വൈസറി

ആദായനികുതി വകുപ്പിൽ നിന്നുള്ളതാണെന്ന് അവകാശപ്പെടുന്ന വ്യാജ
സന്ദേശങ്ങൾക്കെതിരെ ജാഗ്രത പാലിക്കുക.

ആദായനികുതി വകുപ്പിൽ നിന്നുള്ളതാണെന്ന്
അവകാശപ്പെടുന്ന ഫിഷിംഗ് ലിങ്കുകളും

റീഫണ്ടിനായി ബാങ്ക് അക്കൗണ്ട് വിശദാംശങ്ങൾ
പരിശോധിക്കാൻ ഫിഷിംഗ് ലിങ്കിൽ ക്ലിക്ക്

ചെയ്യാനും തെറ്റായ സന്ദേശങ്ങൾ വ്യാജന്മാർ
അയയ്ക്കുന്നു. 
ഒന്നുകിൽ ആദായനികുതി ഇ-ഫയലിംഗ്
വെബ്‌സൈറ്റിനോട് സാമ്യമുള്ള ഒരു

വെബ്‌പേജിലേക്ക് ഉപഭോക്താക്കളെ  റീഡയറക്‌ട്
ചെയ്‌തേക്കാവുന്ന ഒരു ലിങ്ക് ഈ സന്ദേശങ്ങളിൽ
അടങ്ങിയിരിക്കാം, അഥവാ വ്യാജന്മാർ അയച്ച
ഫിഷിംഗ് ലിങ്കിൽ ക്ലിക്കുചെയ്യുമ്പോൾ, യൂസർ
നെയിം, പാസ്‌വേഡുകൾ, ക്രെഡിറ്റ് കാർഡ്

വിശദാംശങ്ങൾ എന്നിവ പോലുള്ള സെൻസിറ്റീവ്
വിവരങ്ങൾ സമർപ്പിക്കാൻ വ്യക്തിയോട്

ആവശ്യപ്പെട്ടേക്കാം.



പ്രിയ സർ, നിങ്ങൾക്ക് 15,490/-
രൂപയുടെ ആദായ നികുതി
റീഫണ്ടിന് അംഗീകാരം ലഭിച്ചു,
തുക ഉടൻ തന്നെ നിങ്ങളുടെ
അക്കൗണ്ടിൽ ക്രെഡിറ്റ്
ചെയ്യപ്പെടും. നിങ്ങളുടെ
അക്കൗണ്ട് നമ്പർ 5xxxxx4678
പരിശോധിക്കുക. ഇത്
ശരിയല്ലെങ്കിൽ, ചുവടെയുള്ള
ലിങ്ക് സന്ദർശിച്ച് നിങ്ങളുടെ
ബാങ്ക് അക്കൗണ്ട് വിവരങ്ങൾ
അപ്ഡേറ്റ് ചെയ്യുക:
https://bit.ly/abcdefg

അത്തരമൊരു എസ് എം എസ് ലഭിച്ചതിനു ശേഷം എന്തുചെയ്യണം?



ഒരുപക്ഷേ നിങ്ങളുടെ കമ്പ്യൂട്ടറിനെയോ മൊബൈൽ ഫോണിനെയോ ബാധിച്ചേക്കാവുന്ന
അപകടകരമായ കോഡ്/വൈറസ്, തുടങ്ങിയവ അടങ്ങിയിരിക്കാമെന്നതിനാൽ
ഏതെങ്കിലും അറ്റാച്ച്‌മെന്റുകൾ തുറക്കുമ്പോൾ വളരെ ശ്രദ്ധിക്കുക.

ആദായനികുതി വകുപ്പ് അയച്ചതായി അവകാശപ്പെടുന്ന ഒരു ഇ-മെയിലോ
എസ്എംഎസോ നിങ്ങൾക്ക് ലഭിക്കുകയാണെങ്കിൽ, നിങ്ങൾ ഒരിക്കലും അതിന് നേരിട്ട്
മറുപടി നൽകരുത്

ഇമെയിലിലോ എസ്എംഎസിലോ അയച്ച ഏതെങ്കിലും ലിങ്കിൽ ക്ലിക്ക് ചെയ്യുമ്പോൾ
ജാഗ്രത പാലിക്കുക. ബാങ്ക് അക്കൗണ്ട്, ക്രെഡിറ്റ് കാർഡ് വിശദാംശങ്ങൾ പോലുള്ള
രഹസ്യ വിവരങ്ങൾ വെളിപ്പെടുത്തരുത്.

നികുതി റീഫണ്ട് നില പരിശോധിക്കുന്നതിന്, ആദായ നികുതി ഇ-ഫയലിംഗ്
വെബ്സൈറ്റിൽ ലോഗിൻ ചെയ്യുക എന്നതാണ് ഏറ്റവും ഉചിതമായ കാര്യം.
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